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4. tiliza el ciberespacio y servicios digitales conforme a
normatividad y al contexto personal, académico, social
ambiental, para integrarse con sequridad en ambientes
virtuales.
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PROGRESION 4

|.- 4Cuales son los principales servicios a los que accedes en Internet?
2.- tCuales son las principales amenazas a tu sequridad en linea al utilizar esos servicios?

3. .Gamo proteges |a privacidad de tu informacion?




PROGRESION 4

Amenazas en el Ciberespacio

Es todo lo que atenta contra la sequridad de la informacidn de las personas.

los usuarios estdn expuestos a las amenazas cuando navegan por internet, usan
servicios, hacen compras u otras actividades por medio de internet.

Se consideran delitos:

* Violacion de secretos y de la privacidad

Acceso a sistemas de manera no autorizada

Acceso a bases de datos personales en forma ilegal
Alteracion y destruccian de datos

o [istribucidn de datos

e Introduccion de programas en sistemas para causar dafios
e |nterrupcidn de las comunicaciones

e [istribucian y tenencia de pornografia infantil

* Fraudes ciberneticos
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,lué Amenazas puedo encontrar en internet?

Ciberataquey
malware

ADICCCION A LA
TECNOLOGIA

PHISHING

DESCARGA ILEGAL
DE CONTENIDO
PROTEGIDO

ROBO DE
IDENTIDAD

FAKE NEWS ACOSO EN LINEA

FRAUDES
FINANCIEROS
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PROGRESION 4

|. Phishing

Es uno de los ataques cibernéticos méas utilizados por ciberdelincuentes para obtener informacion confidencial
(nimeros de tarjetas de crédito, contrasefias, nombre de usuario, etc.) de los usuarios en internet.

2. Ransomware

Cuando hablamos de atague de ransomware o secuestro de datos, nos referimos a un tipo de software malicioso que
suele ser utilizado por ciberdelincuentes para robar informacidn confidencial y mantenerla encriptada bajo un cadigo
de acceso.

3. Malware
Un malware también se corresponde con un software malicioso que tiene como objetivo explotar las vulnerabilidades
de un sistema informéatico para obtener ciertos permisos sin autorizacian,

4. Spam o correo no deseado
El spamming se refiere a la accian de enviar miltiples mensajes no solicitados para promover ciertas campaias de
marketing, politica o en el caso de |as ciberamenazas, para difundir un virus informatico o malware.

Entre otros... )




PROGRESION 4

o
)

Sequridad en el Liberespacio

Es la protecciin de los sistemas que se utilizan para trabajar con redes de
computadoras conectadas, dicho de otra forma, conjunto de practicas y tecnologias
para proteger sistemas y datos en el entorno digital.

Sequridad de la informacidn

Es la proteccion de toda informacion confidencial que se encuentra en medios
informaticos o en forma fisica, por ejemplo archivos o documentos de trabaio.




PROGRESION 4

,Gudles son los tipos de cibersequridad?

eLibersequridad de |a infraestructura, (firewall)...
eSequridad de |a red. ..

«Sequridad en la nube. ..

«Sequridad de |os datos, (encriptacidn)..
«Sequridad de las aplicaciones. ...

eSequridad de |os puntos de conexidn. ...
«Planificacian de la recuperacitdn de desastres.




PROGRESION 4

En el ciberespacio, el vesaabuzﬁ

emas.

rsonales en Posesion de Particula
blece los derechos de los titulares de lo
scho a conocer, rectificar, o cancelar
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PROGRESION 4
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Uue hacer para tener dequridad en el cibersespacio

|. Evitar sitios web de dudosa procedencia

2. Actualizar perigdicamente |os equipos

3. Utilizar un antimalware de buena calidad

4. Evitar descargar software potencialmente malicioso




PROGRESION 2

mwmz/
A REALIZA /
Accesar a la plataforma de la materia:

https://miZBlTmx.wixsite.com/inicio en el mend SEMESTRE EN CURSD / 1ER SEMESTRE / accesar al botdn [ER PARCIAL,

Visualiza el video de la PROGRESION 4, SESION 10: el video se llama “INTRODUCCIGN AMENAZAS Y SEGLIRIDAD EN
LINEA"

Descarga e imprime el archivo llamado: "SOPA DE LETRAS AMENAZAS" Y "CRUCIGRAMA SEGURIDAD" el estudiante

identifica para entender y reconocer, |a importancia de la responsabilidad y sequridad asi como las amenazas existentes en el
ciberespacio.

Contesta la Sopa de letras y el Crucigrama (EVIDENCIAND.BY 7)


https://mi2617mx.wixsite.com/inicio
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