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El concepto de contraseña se desarrolló para ayudar a los usuarios a controlar el acceso hacia algún 

recurso que no queremos compartir, principalmente información. Las contraseñas son la principal 

barrera que evita que un actor malintencionado pueda acceder a nuestras redes sociales, correos 

electrónicos u otros servicios como el comercio on-line. 

Al tener una función tan crítica, los ciberdelincuentes intentarán obtenerlas por todos los medios. 

En abril del 2021 Facebook fue víctima de una filtración de 500 millones de usuarios, entre la 

información filtrada se podía encontrar las direcciones de correo electrónico, la fecha de nacimiento, 

el número de teléfono o la ubicación geográfica de la persona. 

En 2014, Forbes fue víctima de un ataque por el ciber ejército sirio, se filtraron los datos de 1 millón 

de usuarios, y también se publicaron las contraseñas de las víctimas. 

Hay números casos de ataques como estos y por ello es de vital importancia tomar una serie de 

precauciones a la hora de configurar nuestras contraseñas para reducir los riesgos, especialmente 

cuando se trata de servicios abiertos a Internet. 

 

ACCIONES PARA PREVENIR EL ROBO DE CREDENCIALES 

1. CONCIENTIZACIÓN 

Cualquier solicitud que pida checar unas credenciales debería considerarse sospecha. Al igual que 

con muchos aspectos de la ciberseguridad, la educación es clave para mitigar los ataques. 

Por ejemplo, ¿Todos los empleados saben cómo reconocer un correo electrónico de phishing? El 

equipo de TI o de seguridad no debería ser el único grupo dentro de una empresa que sepa cómo 

identificar actividades potencialmente maliciosas. 

La capacidad de reconocer cuándo las credenciales podrían verse comprometidas puede ahorrar 

pérdidas financieras. 

 

2. USO SEGURO DE CONTRASEÑAS 

La reutilización de contraseña debe evitarse a toda costa. En efecto, una vez que un atacante tiene 

una contraseña, puede probarla muy rápidamente en otros dominios para comprometer aún más 

los sistemas.   

De la misma manera, compartir las credenciales entre las partes duplica el riesgo. A menudo 

tratando de ahorrar tiempo y dinero compartiendo suscripciones internamente en una empresa 

termina exponiendo las credenciales internamente y aumenta las posibilidades de compromiso. 
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3. RED TEAMING O ATAQUE SORPRESA 

Para esto se usa un grupo de especialistas con experiencia táctica para poner a prueba los protocolos 

de seguridad de la organización. La idea es identificar las debilidades antes que los hackers. Para 

ser efectivos, deben operar de manera relativamente independiente, probando una variedad de 

técnicas de ataque sin previo aviso a los empleados. 

Este tipo de ataques “sorpresa”, de forma rutinaria pero irregular, pueden ser más efectivos para 

exponer defectos y debilidades en su postura de seguridad. 

En general, el red teaming es un método inmensamente valioso para fortalecer la postura de 

seguridad de su organización. 

 

4. CONTRASEÑAS DE UN SOLO USO, AUTENTICACIÓN DE DOS FACTORES, 

AUTENTICACIÓN DE MÚLTIPLES FACTORES 

Muchos sitios ahora están usando procesos de autenticación de dos factores, desde preguntas de 

seguridad hasta tarjetas de identificación física y mensajes enviados a dispositivos móviles. 

Aún más seguros son los procesos de autenticación que utilizan más de dos factores: 

la autenticación multifactor (MFA). La ventaja de usar estos es que es menos probable que un 

atacante tenga acceso a más de un factor que la contraseña robada. 
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